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entre deux abonnés une communication voix ou

service de facon permanente, fiable et d’acceés
g Ies utilisateurs.
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‘l ASsuUrer Ja nT|dent|aI|te des communications.
.§ SASSUrer I'authentification des utilisateurs de ces services sans
S Famiguite - afin d’établir les facturations afférentes.
?;: = F{_gg,a ose des services supplémentaires tels que :
I :env0| d’appel,
:;-_T,_ conférence,
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'dentlflcatlon de I'appelant, .
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Ce service était destiné a l'origine a certains professionnels
(Police, Secours, Entreprises de transport ...)
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’l‘ 3°) Histe WJ y
’l on des premlerssiitemes'radlo eregén'éﬁ

logiques).
e 900 MHz réserv.e-en Europe pour les communications

n du Groupe Spécial Mobile pour la spécification d’un
I’horizon 1990. Allocation des

-
b, -
- =

- 890 915 MHz : Mobile vers station de base

Introduction i’i| IvV. V.

= —= 935-960 MHz : station de base vers mobile
3’- oix de la transmission numériqgue AMRT (choix du type de
-0C _. on, du codage de canal et du codage de la parole).
':: 86 —(}uverture du réseau Radiocom 2000 et Ligne SFR
=B 987 Slgnature du MOU (Memorandum of Understanding) par 13 pays
— ~européens pour le déploiement simultané de systeme GSM.
I990 Gel des spécifications GSM & Digital Cellular System dans la bande
1800 MHz
1991 : 1ere Communication GSM entre un Mobile et un Abonné RTC
1992 : Ouverture du réseau GSM de France Télécom ITINERIS
1994 : Apogée des réseaux analogiques Radiocom 2000 et Ligne SFR
1995 : Développement exponentiel du réseau GSM
2005 : GSM présent dans 120 payis Rassorme numérique la plus utilisées),
45 millions d’'abonné<s en France bliis d'un milliard d’utilisatetuir sur



4°) Premiere.c . FeMobile aliogicy
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lombre de standards incompatibles : R2000

IV, [V,

limite aux territoires nationaux et pas

mie d’échelle pour les constructeurs.

‘tionnement a 450 MHz en modulation de

iquence ou de phase.

FGrosse occupation spectrale.

= Un émetteur de forte puissance placé sur un point

-~ haut donc grosse zone de couverture.

=  Faible trafic écoulé (répartition par multiplexage en

. _fréquence).

-~ Pas de mobilité possible d'une zone de couverture a
I'autre (pas de continuité de la communication).
460 000 abonnés max.

¥ 1. Introduction i’i
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de E'Iéphoniego%_l;le de voie et de données

AV a B~ a a X » N\

es par paquets) sur I’ensemble du territoire
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E transmission numerlque
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's';' Se pour convenir aux zones rurales et urbaines

-
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s

rotection (confidentialité pour usagers et sécurité pour
Ies operateurs)

Services compatibles avec le RNIS

Utilisation possible dans toute I'Europe.
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traintes générées
ayr de transmissmn n'est plus
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omfa ion sans liaison filaire est un vecteur

- PL@ a lt%lre ou le service est proposé doit étre
) Jf‘faj ent couvert.
lon

dl_on d'un PLMN
:Publlc Switched Téléphone Network

PLMN Public Land Mobile Network, réseau établi par un
= __operateur pour offrir un service de communication mobile sur
un territoire national.

Un PLMN peut accueillir des abonnées d’autre PLMN Itinérances
ou Roaming

Un PLMN s’appuie sur le réseau téléphonique classique pour

recevoir et transmettre les appels relatifs a des abonnées fixes
Alain Roussel
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t identifié par son numéro de téléphone

e numero il est possible de connaitre le central
chement du mobile (HLR).

— -
—

- Ce éﬁtral connait et met a jour de facon permanente la
- zone dans laquelle se trouve I’'abonné. Cette zone est
sous le controle d’un autre central (VLR).

!

I|r|'|

Ce central peut communiquer avec le mobile via un
émetteur récepteur radiofréquence (BTS).

‘Les contraintes générées par La mobili]-| V. V.
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es contraintes générées par La mobili]-\

MSISDN
- Mobile
appelé

MSRN : (Mobile station roaming number)
C’est un numéro temporaire attribué par le VLR a I'abonné présent dans sa

| zone de couverture et transmis au HLR de I'abonné lors d’une demande de

' communication vers le mobile. C’est en fait le vrai numéro qui permettra le

' routage de I'appel vers le mobile.

' Ce niiméro est comnnsé de 3 chamns:

BTS : (base Transceiver station)

équipement composé des émetteurs récepteurs radio et constituant
I"interface entre les mobiles et le réseau.
courant du mobile.

SN : numéro identifiant une ligne du VLR et réservé a I’'abonné pour

I’A¥Fahliccarmaoant Aa Il ~F-armmiinicatrinn
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2S canaux de transmission physiques sur des cellules non

uentiel de la ressource radio fréguence en canal de
| radio fréequence (ARFC).
(age temporel (TDMA) du canal de transmission radio frequence

Nt un canal de transmission physique.

ation d’une modulation limitanisescombre spectral (GMSK).

' f'rr; HE =3
.,‘_A._‘-
La trame

TDMA (4.6152ms) est découpée en 8 IT (0.5769ms) appelés slots.
modulation
PM d’un signal numérique (BPSK) filtré par un filtre passe bas

générées par La mobili]i| V. V.
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ce dont la portée est
=) IS SENCFININISS
ces plus eIevees) a une zone appelée

a eIIatlon "Téléphone Cellulaire".
--* adjacentes utilisent des fréquences

d..--,c_.-

s (limitations des interférences).

L
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= o i

zone urbaine R < 200m

~ — zone rurale >

—

== ——R=<30km

zone suburbaine ou
axe routier

Les contraintes générées par La mobili]-| V. V.
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ion des fréquence
e (= ressource radio) et portée
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tilisation se fait de maniere a minimiser les

le feut se faire suivant un motif
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. Environnement Densité de BTS Rayon de cellule
U=
= Grande Ville 1 pour 8 a 10000 habitants 200 m a 750 m
©
-E Ville moyenne et petite 1 pour 10 a 15000 habitants 750 m a 1500 m
o
: Axe routier, Zone rurale - 3a15km
3
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ienne ou interface Air (interface
obile (ME - Mobile Equipme
ast basée sur:
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= lexage fréquentiel : une partie de la bande de fréquence
’i a la liaison BTS - mobile (Liaison descendante - DownLink).
=
o
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©
- Chaque fréquence est appelée canal
|
8 et a une largeur de bande de 200 kHz
" B
)
\w o
| S
sw == 2 -
s= - — ’- - o 5 .
&- -~ —  Bmission du mobile ] Emission de la BTS
i i Réception de la BTS Ecart Duplex | Réception du mobile !
= : | l
_% : UpLink 45 MHz : DownLink |
5 I: < 1 > :
o canal 1 canal:N canal 1 CE:“‘ﬂ N F(MHz)
S/ ~
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S =
E-GSM (depuis GSM

880 - Hz 8

_ 10-1
MHz (4 UL (AN UL)
935 - 960 1805 - 1880 MHz

-=i~ 5 de
—_-=--- ame

; ia Ublex 45 MHz 45 MHz 95 MHz
E la parole 13 kbit/s

— -

Les contraintes générées par La mobili]-| V. V.

E‘Zf— ‘geur de canal 200 kHz
1 -Pu1_ssances des 2et8W 0.25et1 W
= *f —terminaux
fréquence voie 935+0.2*%(n-1024 | 935+0.2*n 1805.2+0.2*%(n-51
descendante (¥ DL) ) 2)
n = ARFCN l<n<124
= . 975=n=<1024 512 =1=<885
fréquence voie UL=DL- 45MHz UL=DL- 95MHz
montante (A UL)

Alain Roussel
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a un serV|ce

Dropose par un opérateur du

L) o — — - -
Yy ~ = g——— —
| =m - 1B y »

oo ~ Entité qui obtient un service
auprés d’un opérateur et est
responsable du paiement de

I’ensemble des charges

SIM : Subscriber Idendity

== Module
- =— Carte de crédit ou est stockeé
i I’ensemble des données

et d’abonnement :
- identités (IMSI), mots de
passe personnel, services
souscrits, annuaire personnel

Les contraintes générées par La mobili]-| V. V.
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fixe doit étre
’l dlution :
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onie c’est a dire la transmission de la voie est le
service offert par un PLMN.

'i:és DTMF (ou Q.23) afin de disposer des

ices des réseaux fixes (boite vocale, répondeur).
~a=- s nt transmises en numeérique au sein du PLMN et
,ertles ensuite en analogiques

i

!r

|||4L'

Appel d’urgence normalement unique au niveau
europeen «112 » Si opérateur I’autorise fonctionne méme
sans la carte SIM. Routage automatique vers un abonné
fixe prédéterminé avec les autorités de régulations
nationales.

‘Les contraintes générées par La mobili]-| V. V.
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arvices de données [GSM 02.03] —
)IPIE - — - |

gy —~——
roupe 3 (9600 bits/s)

.

Aessages Courts [GSM 03.40]

_ .jl essages Service «<sms » permettent de

une messagerie bidirectionnelle avec

ent Les messages courts ont une longueur

1 2 de 140 octets (soit 160 caracteres sur 7 bits en
-i :r—(horodatage et acquittement)

-
e

__ -~ Emis par le mobile (Mobile Originated SMS Point-to-
-“~P_Qi_n_t).
=~ - Destiné au mobile (Mobile Terminated SMS Point-to-

Point).

Diffusé par l'infrastructure (93 caracteres) (cell
Broadcast).

L

Les contraintes générées par La mobili]-| V. V.
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. .
' ice support [GSM 02.04] -

pond a la fourniture d’une capacité ransmission
Deux catégories :

Ve

‘numérique : Unrestricted Digital Information (UDI)
Je : = axternal to PLM e lien peut

’

une partie analogique).

IV, [V,

’% -~ Deux modes :

2 _;;‘ (T) : pas de protocole, délais moyen, Taux d’erreurs
£ tant

S ran sparent (NT) : Radio Lmk protocol (RLP), délais non
1 PR . .

g = T§he de Sprvick ek anisfeY t D 1t OIS, : ype d’acces Mode Remarques
0B -H:I_Imt de données | 3,1 kHz Synchrone Asynchrone V21, V22
@ F "-E -

O = = gl Synchrone V26, V32
c - 2400, 4800, T ou NT

~g - - UDI 9600 Asynchrone

8 Synchrone

_E Acces asynchrone 300,1200 Asynchrone

© Réseau de donnés 2400,4800,

= UDI 9600 NT

8 Acces synchrone Synchrone

0 Réseau de donnés

-

’i‘ Alain Roussel
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ices supplémentaires [GSM 02.04% . :

Abréviation

I -"q"i_-—= Norme

IV, [V,

Calling Line Identification Présentation

CLIP

Alain Roussel

’ = Call Forwarding Unconditional CFU
% Call Forwarding on Mobile Subscriber Busy CFB

E Call Forwarding on No Reply CFNRy
© = Call Forwarding on Mobile Subscriber Not CFNRc
g _‘_‘____'_;—_ 'faf Reachable

; o _])}e appel Call Waiting CW

‘0 _|— Conférence Multi-Party Service MPTY
:g J.acturation Adyvice of Charge AoCI

g - Restriction Barring of All Outgoing Calls BAOC

-'qé d*appel Barring of Outgoing International Calls BOIC

.‘g Barring of Outgoing Calls except the Home PLMN BOIC-exHC
§ Barring of All Incomming Calls BAIC

0 Barring of Incomming Calls except the Home PLMN BIC-Roam
-

B




Les comimg -2- -
Solution : - . -
= -

urité pour 'usager

" "oix données et signalisation, allocation
2 du canal de transmission.

(| 1v. v. N
o
o

]-‘ Les contraintes générées par La mobil|

U rlte oour l'usager et I’opérateur

ntlallte de l'identité de l'utilisateur

cation dynamique d’une identité temporaire

—

‘transmise en mode crypté (TMSI, Temporary Mobile
St_rbscrlber Identity)

6.3) Sécurité pour I'opérateur

Authentification de I’'abonné

iﬂ
ol
—'ul: I
)

‘;. 1.

I|r|'|t

Clef secrete stockée dans la carte SIM et vérifiée a
chaque appel.

Alain Roussel




. .
itecture du réseau g_g& —

Vue globale. -
systémes dans le systeme GSM.

—_

GSIIV. |V il-l-\

Vd

eseau

OSS

uredur

‘1' T

= sous- systeme radio qui
assure les transmissions radioélectriques et gere la ressource
“radio.

sous-systeme d'acheminement,
aussi appelé réseau fixe, qui réalise les fonctions
d'établissements des appels et de la mobilité.

sous-systeme d'exploitation et

de maintenance qui permet a I'exploitant d'administrer son
reseau. Alain Roussel

B Architect
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Localisation

Utilisation

- MS-BTS

Interface radio

BTS-BSC

Divers

Divers

Interrogation HLR pour appel entrant

Interrogation HLR pour message court entrant

~ VLR-HLR

Gestion des informations d'abonnés et de localisation

VLR-HLR

Services supplémentaires

ure du réseau GSIIv. V. Bl

|
-
e

MSC-SM/GMSC

Transport des messages courts

MSC-MSC Exécution des handover
VLR-VLR Gestion des informations d'abonnés
MSC-EIR Vérification de l'identité du terminal
MSC-VLR Divers

HLR-AUC Echange des données d'authentification

I M. Architect

Alain Roussel
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ons de la BTS .f -

= T
ast composé de plusieurs BTS (Base Transceiver

gsiiv. v. NI N

s. Les BTS réalisent I'ensemble des mesures
your vérifier qu'une communication en cours se

5 ule normalement.

@ - 'uvent supporter au plus une centaine de

3 { i—"if--- unications simultanées. La capacité maximale
o &="d'une BTS est en théorie de 16 porteuses.

3 _.:*‘

g“f a BTS est un ensemble d'émetteurs - récepteurs appelés
= TRX.

E Elle a a sa charge la transmission radio :

< Modulation, démodulation, égalisation,

i Codage correcteur d'erreur.

| Elle gere donc toute la couche physique :

Multiplexage TDMA
Saut de fréquence lent
Chiffrement.

Alain Roussel
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’ ‘ ses des puissances des BTS) v
’ ‘ [Jd ales [GSM 05.05] —

gsiiv. v. NI N

puissance Maximale (W) puissance
maximale (W) maximale (W)
r=u 640 -104 dBm 20 40
\% 320 10 20
= 160 5 10
=
© 80 2,5 5
e =
= 3 40
I 10 20
O
'_s = — 5 10
> 8 2,5 5
g

Alain Roussel
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BTS  [GSM05.05]
— I —

e i e i o

w

Puissance | Sensibilité | Puissance Sensibilité
‘Maximale Maximale (W)
it "h"'r. (W)
| 0,08 -97 dBm 0,5 -102 dBm
0,03 .92 dBm 0,16 .97 dBm
0,01 .87 dBm 0,05 .92 dBm

1. Architecture du réseau GSI Iv. V. HH I

Alain Roussel




1. Architecture du réseau GSI Iv. V. HH I

BTS

ions du

ation

‘rmet une pre

BSC

Interface A
Configuratio
n en étoile

ller) con#se;n;ie !e

oncentration des circuits.

e

BTS BTS

Alain Roussel

1y ,‘ande I'allocation des canaux
2 les mesures effectuées par les BTS pour controler la
I'e mlssmn des mobiles et/ou des BTS.

'BSC est relié par une ou plusieurs liaison MIC avec la
A ‘!‘ SC Les capacités des BSC sont comprises entre 100 et

BTS

Interface Abis

BSC

Interface A
Configuration
chainée



Sous

—

ons du HLR .

Home Location Register) est une base de

PLMN. Il mémorise :
identite internationale de I'abonné (IMSI)

i T

le numero annuaire de I'abonné (MSISDN)
“le profil de I'abonnement.

=

__..'.‘;.,;_'_'-- ‘_"peut gérer plusieurs centaines de milliers
~d*abonnes. Le réseau identifie le HLR propre a chaque

= abonné a partir du numéro IMSI ou du MSISDN.

- Le HLR est aussi une base de données de localisation. Il
meémorise pour chaque abonné le numéro du VLR ou il
est enregistrée, méme dans le cas ou I’abonné se
connecte sur un PLMN étranger.

1. Architecture du réseau GSI Iv. V. HH I

Alain Roussel



ecture du réseau GSIIv. V. Bl

Il Archit

L

Mobile-services Switching Centre) est un
tateur qui gere I'établissement des communications

s courts et I'exécution du handover.

ue avec le VLR (Visitor Location Register) pour gérer
ilité des usagers.
_iioeut posséder une fonction passerelle, GMSC
Gateway MSC)
= Le VLR (Visitor Location Register) est une base de données
= qui mémorise les données d'abonnement des clients
- présents dans la zone géographique qu’il contréle.
Les donneées mémorisées par le VLR sont similaires aux
données du HLR auquel vient se rajouter I’'identité
temporaire le TMSI

Un ensemble MSC/VLR peut gérer de I’ordre d’une centaine
de milliers d’abonnés pour un trafic moyen par abonnée de
0,025 Erlang. Alain Roussel

ionsdu MSCetdu VLR ' e

B



ture du réseau GSIIv. V. Bl

nistration du reseau

Vé

1ettent de mémoriser et de controler les
nces et l'utilisation des ressources.

entes fonctions d'administration sont :

adm|n|strat|on commerciale (déclaration des abonnés,

3 terminaux, facturations, statistiques).

‘La gestion de la sécurité (détection d'intrusion, niveau
d'habilitation).

: L'exploitation et la gestion des performances

~ (observation du trafic, qualité, adaptation a la charge).

..‘—-—_"
=

i
—

.:\.

Le controle de la configuration du systeme (mise a jour
logiciel, introduction de nouveaux équipements et de
nouvelles fonctionnalités)

La maintenance (détection des défauts, tests
d'equipements, ...) Alain Roussel

. Architec



g -
dentity Register) est une basm annexe
es identités des terminaux (IMEISV : international mobile

identity).

>

- jon commun a tous les terminaux d'une méme série, d'un
= .. . — it h A =

O Approval Final Assembly Serial

= Code Code (FACQ) Number

b (TAC) 2 digits (SNR)

6 digits 6 digits digits |digits
RS MpPMIVVal wode (TAC) : Champ folurin au LonIDL ULLCUr 1US syue I1c
materiel a passé I'agrément.
@Elﬂs_sembly Code (FAC) : champ qui identifie l'usine de fabrication. Ce
- champ est égal a 00 pour tous les mobiles fabriqués depuis 2003 ;
- Valeurs des codes FAC des constructeurs courants :
00 = mobile fabriqué apres 2003 (champ non significatif)
01,02 =AEG 60 =Alcatel 07,40 =Motorola 10,20 =Nokia 65 =AEG 30,61
=Ericsson 70,82 =Sagem 40,41,44 =Siemens 75 =Dancall 50 =Bosch 80
=Philips 51 =Sony, Siemens, Ericsson 85 =Panasonic
Serial Number (SNR) : numéro librement affecté par le constructeur;
SV : numéro de version du logiciel du téléphone
Spare : digit réservé pour l'instant.

1. Architecture du r

Alain Roussel
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cation er) memorist r chaque
acrete utilisée pour authentifier les =

S

ti
- 7
& - N
A
G—

O B
1

en général associé a chaque HLR. L’ensemble
itégré dans un méme équipement

ek
e

Bl 1. Architecture du réseau GSIIv. V. Hll NN
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Cliquez sur l’icone Q_
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- U
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estion de l'itinerance
sécurité des appels.
ion de la mobilité dans les réseaux a nécessité la

LJ L \J C o920, 0 = U - = U

siques.
e doit connaitre a tout moment la localisation
e de facon plus ou moins précise. La fonction

ndante est appelée "gestion de l'itinérance" ou

¥
A B

l-

o

J

\l 1

';T‘JE |
vﬂ!ﬁ“ ;,'

F
| mll..o..
Q 1

I
1

érance et de la sécurité des appe V. -

estlon de I'itinérance doit répondre :

A la nécessité pour le systeme de connaitre en
permanence la localisation de chaque mobile pour
pouvoir le joindre ;

Identification spécifique des usagers.

A la nécessité pour le mobile de rester "actif" c'est-a-

dire en "état de veille'sindefaton a signaler ses
maoilivaeamanitc a1l cvctfame af ce mame an I'shcance de

j”i’i Gestion de I'itin




1'ul dio rend |
aux écou u des proble

L yé -

- o

auX procedes suivants :

hentification de chaque abonné avant de lui
___"_I‘accés a un services ;

* §at|on d'une identité temporaire ;

_:..
i

ffrement (ou cryptage) des communications.

-’- Gestion de l'itinérance et de la sécurité des appe V. -’-”-‘

Alain Roussel
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e GSM utilise Tqﬁ-tre types d'adressages liés a

TN 0] est le numéro de I'abonné, c'est le seul identifiant
né mobile connu a I'extérieur du réseau GSM

L'IMSI | tité invariante de I'abonné) n'est connu qu'a
aur du réseau GSM ; cette identité doit rester secréete
ant que possible.

= '_-._
e gt

== est une identité temporaire utilisée pour identifier le
%ﬁﬂ'e lors des interactions Station Mobile-Réseau.
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Lk est un numéro attribué lors d'un établissement
d'appel. Sa principale fonction est de permettre
I'acheminement des appels par les commutateurs (MSC)

Du fait de la séparation entre I'équipement et 'abonnement,
le réseau peut de plus controler l'identité de tout
éequipement qui désire un service.

Alain Roussel
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|

National (significant) mobile number
MSISDN

= » Country Code : indicatif du pays dans lequel est souscrit
bonnement

¢NSMC » National Significant Mobile Number : numéro

‘national du mobile composé du :

~  « NDC » National destination Code déterminant le PLMN
« SN » attribué librement par I’opérateur.

Exemple : francais 33 06 AB PQ MCDU

06 regroupe tous les abonnés mobiles

AB (07, 08 et 04 pour FT, 09 et 04 pour SFR, 60, 61 et 18
pour Bouygues Télécom).

PQ numéro de HLR du réseau GSM

MCDU numeéro de I’'abonné dans le HLR
Alain Roussel




: » - -
ernationale de chaque abonné unique pour

‘réseaux GSM (N° abonnement opérateur)
] U digits

HIl HZ MSIN

National Mobile Subscr iber Identity

. Gestion de I'itinérance et de la sécurité des appe V. i’i’-‘
|

MCC Moblle Country Code : indicatif du pays domicile de I’abonné
-mvetblle (208 pour la France)

--MNC Mobile Network Code : Indicatif du PLMN nominal de
- I’abonné mobile (01 pour FT et 10 pour SFR)

MSIN Mobile Subscriber Identification Number : numéro de
I’abonné dans son réseau GSM. Les 2 premiers chiffres du champ
MSIN donnent I'indicatif du HLR de I’abonné au sein de son PLMN.
Cette information permet a un MSC/VLR de connaitre le HLR de
rattachement de n’importe quel mobile qui entre en contact avec
lui en transmettant son IM$1iain Roussel
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2.3) TN .

{ ——

eur d'une zone gérée par un VLR, un abonné dispose
tlte temporalre, le TMSI, attribué au mobile de facon

t-a-dire uniquement pc A zone gérée par le VLR

i

. Gestion de I’itinérance et de la sécurité des appe V. -’

B

i ',est connu que sur la partie Station Mobile - MSC/VLR
. n'en a jamais connaissance.
ast utilisé pour identifier le mobile appelé ou appelant
s d’un etabllssement de communication. Plusieurs mobiles
Sdependant de VLR différents peuvent avoir le méme TMSI.

/ __"._',_':r: charaement de VLR .un nouveau TMS| doit étre

- Le MSRN a pour fonction de permettre le routage des appels
- entrants directement du commutateur passerelle (GMSC) vers
le commutateur courant (MSC) de la station mobile.

Il est attribué par le VLR courant du mobile de facon
temporaire et uniquement lors de I'établissement d'un appel a
destination de la station mobile. Le MSRN a la méme structure
que le MSISDN

Alain Roussel
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identialite de—lﬁpte de I'abonné

I aVyg a - - - LA - -
° ola 0 \ 0

‘e le plus rarement possible sur la voie

t pourquoi le systeme GSM a recours au TMSI.

1 d'un nouveau TMSI est faite au minimum a
angement de VLR et, suivant le choix de
___f teur, éventuellement a chaque intervention du
bbile. L'envoi du nouveau TMSI a la station mobile a
“liev 1e?1' mode chiffré dans le cas ou le chiffrement serait

ﬁus en ceuvre.

-

'|Lr"'

Alain Roussel




ettre en ceuvre les fonctions d'authentification
niffrement des informations transmises sur la

ipes genéeraux d'authentification et d

2s hombres aléatoires RAND,

ne clé Ki pour I'authentification et la détermination

= de chiffrement Kc,

Jn algorithme A3 fournissant un nombre SRES a partir

'RAND et Ki,

ey Jn algorithme A8 pour déterminer la clé Kc a partir de
AND et Ki

%‘f’fi - Un algorithme A5 pour le chiffrement/déchiffrement
T':"des données a partir de la clé Kc.
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_A chaque abonné est attribuée une clé Ki propre. Les
algorithmes A3, A5 et A8 sont les mémes pour tous les
abonnés d'un méme réseau.
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e :lflcatlon de I'abonné peut étre exigée du mobile par
seau a chaque mise a jour de Iocal|sat|on, etabhssement

e _._-i'.

@Ems services supplémentaires.

..-'"

[

'1

_-Procedure d'authentification :

- Le réseau transmet un nombre aléatoire RAND au mobile,
La carte SIM du mobile calcule la signature de RAND grace a
I'algorithme d'authentification A3 et a la clé d'authentification
Ki (information secrete). Le résultat calculé, SRES, est envoyé
par le mobile au réseau,
Le réseau compare SRES au résultat calculé de son coté. Si les

deux résultats sont 'de“t'qﬁam cI)uaslslglonne est authentifié.




. N
" i

onfidentialite des données transmises sur la voie

Gestion de I'itinérance et de la sécurité des appe V. i’i’-‘

-—.r{
dentialité des données permet d'interdire l'interception
codage des informatioﬁs usager et de signalisation, par

U B 0 DFrOCE NON ¢ ° 2

_..-

119

particulierement a proteger Ies elements suivant :
intité du terminal), IMSI (Identité de I'abonné), numéro
] né appelant ou appelé.
le ntlallte des informations usager est obtenue grace au
ent de celles-ci. Elle ne concerne que les informations
1:"-' sur l'interface Station Mobile-BTS.
) F_-__Etabllssement de la clé Kc.
- Le s informations transmises sur les canaux dédiés sont chiffrées
ﬁ'r'&ce a la clé de chiffrement Kc. Cette clé est calculée a partir
- du nombre aléatoire RAND et de l'algorithme A8. Le calcul
utilise donc le méme argument que I'authentification mais un
algorithme différent.
b) Activation du chiffrement.
L'algorithme A5 de chiffrement/déchiffrement est implanté dans
la BTS. L'activation se fait sur la demande du MSC.

I -
|J

Alain Roussel
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Authentification Etude simplifiée A3=A5=A8= opération [

‘1
II\FE 'Iﬁ |’5knnnomnnl— =\ V7.V o)

,’,J I—C’ (L _ L W N N au = = e L 4

Les messages envoyés >ont Clypiés avec Kc : Mcrypté= Mess AD

-’-‘ Gestion de l'itinérance et de la sécurité des appe V.
| TN

A la réception le mobile décrypte le message en utilisant sa clé Kc
Me = Mcrvonté A5 Kc = (Mess A5 Kc) A5 Kc = Me




-r-i'.’" o
mclpal d'un mécanisme de gestion de la localisation
itinérance, est (o [ permettre au systeme de connaltre a

Gestion de I'itinérance et de la sécurité des appe V. i’i’-‘

est localisable et joignable.

-_~‘rL est en commuhnication.

“Dans la gestion de la localisation des mobiles, deux
‘mecanismes de base interviennent :

La localisation qui consiste a savoir ou se trouve un
mobile et ce a tout moment,

La recherche d'abonné (ou paging) qui consiste a
émettre des messages d'avis de recherche dans les cellules ou

le systeme a précédemment localisé I'abonné.
Alain Roussel
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il - -
- Iocalisatio.n@qpant un c nombre de
ont définies. Le systeme connait la zone de localisation

=\

antation générale.

=

‘signale mais ignore la cellule precise ou se trouve
a I'intérieur de la zone de localisation.

aniere, lorsque l'usager recoit un appel, le systeme
srcher dans la zone de localisation courante en

it un avis de recherche dans les cellules de cette zone.
nsi, la consommation de ressources (radio !) sera réduite a
elle nécessaire a la recherche de I'abonné dans la zone de
ocalisation concernée.

Cellule

’-’- Gestion de l'itinérance et de la sécurité des appe V. -’-”-‘

Alain Roussel
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alisation du mobile. ;-

. Gestion de I'itinérance et de la sécurité des appe| V. i’j’-‘

i
e a jour sur changement de zone de localisation est
hode la plus utilisée par les systemes cellulaires.

se et stocke en permanence le numéro de sa zone de

~localisation courante.

'_-Eiwﬁé.'mobile s'apercoit que le numéro de la zone dans

- laquelle il se trouve est différent du numéro stocke, il

- signale sa nouvelle position au réseau. C'est le mécanisme
de "mise a jour de localisation" (location updating
procedure), appelé aussi "inscription" ou
"enregistrement". Les bases de données de localisation
vont ainsi etre mises a jour au niveau du réseau.

Périodiquement, le réseau envoie une demande de mise a
jour de localisation (Periddié°L'Gcation Updating) au mobile



l le moblle S est d-aplacé eteint et qu’ il a change
>

: * ).

©

0

g :

g -

5 n mobile est eteint, les procedures IMSI Attach &
; atach permettent de savoir si le mobile est allumeé
o leint. S'il est eteint, le réseau renvoie directement

I | £

Q =

%':.E::-*

s &= Un VLR peut gerer plusieurs zones de localisation. En

£ = revanche, une zone de localisation ne peut comprendre des

o = ~cellules dépendant d'un autre VLR. Pour éviter les transferts

5 - inutiles de signalisations, seul le VLR mémorise la zone de

¢ localisation courante de I'ensemble des mobiles qu'il gere. Le
O

HLR mémorise l'identité du VLR courant de chaque abonneé et
non pas sa zone de localisation.

Alain Roussel
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068850004 208017000200 27891
9 0

Le VMSC va enfin appeler le mobile en utilisant l'identite
temporaire, TMSI qui a été attribuée au mobile lors de la
mise a jour de localisation ou lors de l'inscription du
mobile.
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@S cahaux physiques : » —
etition périodique d'un slot dans les trames sur un couple de

‘:‘-: Ice porteuses (Up/Down) particuliere constitue un "canal

U

ames genéerees par la méme BTS dans le sens descendant
._' chronisees et les trames du sens montant ont un retard de 3
‘rapport aux descendantes. Cela permet aux mobiles

tre et de recevoir sur le meme sIot Sans avoir a reallser ces 2

- Ve
‘:IL l. A1) ‘llll 2 ala — fa fa .l — l.

canal physique plein-déhit canal phyvsique demi-débit
-~ slot — — e
= L ~, T N
~porrewseca b | | [T | | =T | [ 1 [ | =N 1
-' 1 el I |
porteuse C2+ | Raey | [ | [ | 1 P24 | 1 [ [ | | ko |

portewse 1 | | | | | } | ¢ } [ |} } 0 f§ 0 ¢ [ ] f |

200kHz. |

frégquences

V. Les canaux physiques

porteuse C0O

-y

—

trame TDMA

A v.

Figure 2.2
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’_‘ <logique » est ugﬁ suite de Ti ots de différé'rg-

B

transportée sur les canaux physiques est

o AN
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int a point, up-link,
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VI. Les canaux logiques

——  de
-~ communication

A v. v

Alain Roussel



o A

-—

donnees ﬂrfﬂ?s ditine ceﬂnle_c'iw

) jocal 211 acquerant les parametres
.
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(DA
)
(P
Ua

requency Correction CHannel) qui assure le calage
‘_*; * la fréquence porteuse de la BTS.

nchronized CHannel) qui assure la synchronisation du
dentlflcatlon de la cellule.

r(Broadcast Common CHannel) qui diffuse des

ions locales du systeme (caractéristiques de la cellule).

VI. Les canaux logiques

= _"s upent généralement le TS(0) de la porteuse CO (voie balise)

£ ‘] ‘] o

Alain Roussel
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yénéralement le TS(0) de Iaw |

0 E
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VI. Les canaux logiques

—
il
o f—
—
P

== pa—

I
i |

| ‘l'ﬁ’.

[

|
\

Nom Complet | Slot | Multitrame Fonction
e possible
CH | Frequency 0 51 146bit toutes | Calage du mobile sur la fréquence
| Correction les 50 ms porteuse
& | Channel
[ SCH |Synchronisation 0 51 146bit toutes Identification de la BTS et
o — ~ Channel les 50 ms synchronisation du mobile sur
_"" ” celle-ci
{1 BCCH Broadcast 0 51 782 bit/s Canal de diffusion des
Control informations spécifique de la BTS
Channel de la cellule et des BTS voisines.

B wv. v

Alain Roussel
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B | _
- BMIEISontréserves pour Ie; 1:"11!"-. w—

communice (établissement, allocation de canaux de
rrz)fle), =

Sens des

aglng CHannel) utilisé lors de la procédure de paging.
4 (Access Grant CHannel). Allocation d'un canal
ue dédié (fréquence + Time Slot) en réponse a une
"e"du mobile.
e ( 13"' (Cell Broadcast CHAnnel). Messages courts en
= ?EI. sron vers les mobiles.

e g
r— .:.'_._.

—

VI. Les canaux logiques

= __Le' RACH (Random Access CHannel). Acces aléatoire de la part
des mobiles (demande d'allocation de canal).

Tous ces canaux de contrdéle (UpLink ou DownlLink) sont
toujours diffusés sur un canal physique appelé voie balise. Il
s’agit du Time Slot O (voire 2, 4 et 6 pour les grosses BTS) de la
premiere frequence de la cellule (fréquence BCCH). Coté BTS, la
voie balise est diffusée en patft4dii€nce et a pleine puissance.

N v. V.



VI. Les canaux logiques

|
r

R
IIlq
A

'

"\.
om Slot w " Débit onction
omplet | possible | -
0,2,4,6 | bl - 36 bit |1l permet au mobile de signaler a la
opeération sur le réseau
aging 0,2,4,6 51 456 bit |1l permet de diffuser I'identité d'un
1annel mobile. lorsque le réseau veut
5 communiquer avec un mobile, il
== diffuse I'identité du mobile sur un
i ensemble de cellules.
1 Access 0,2,4,6 51 456 bit |II est utilisé pour I'allocation d'un
| Grant canal dédié a un mobile. Il contient la
= | Channel description compléte du canal utilisé:
" Numéro de porteuse et numéro du slot
—— utilisé; il contient également le
e — paramétre TA.
‘CBCH Cell = 51 variable |Il offre aux usagers présents dans la
' Broadcast cellule des informations spécifiques
Channel (informations routieres, météo).

BN v v

Alain Roussel




g & — {_ -—f
ent y . Le mobile
attribuer une paire de slots dans laquelle il est seul a

{ (Stand-alone Dedicated Control CHannel)
CH, canal bas débit, transporte les données de

‘communication) des la connexion mobile-BTS et
I'au basculement sur un canal de trafic TCH.
SFe SACCH (Slow Associated Control CHannel).
"f—'ér- al tres bas débit associé a un TCH ou a un SDCCH pour
Euperwser les liaisons radio et se localise sur le méme canal
- physique. Il transporte des informations générales entre
mobile et BTS, tels que les rapports de mesures sur cellule
>| serveuse et voisines, le contrdle de puissance du mobile etc...
’ 5 Le FACCH (Fast Associated Control CHannel).

VI. Les canaux logiques

.V.

= |l est utilisé en cas de signalisation urgente, pour le HandOver
l en particulier (le SACCH est de débit trop lent). Son débit
’i‘ important remplace alors la transmission du canal TCH

= (rupture momentanée de la transmission de la voiXx).
Alain Roussel
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ent un TS dédié attribué par le réseau

-

)

)

= 7 7 A 7 7

g

: g B ]

0

% .

g Slot | Multitrame | Débit Fonction

= iplet | possible

v Traffic 0a7 26 13 Kbit/s | Canal supportant le trafic voix ou data

s |__channel (DCH)

- CH| Slow 0a7 51 ou26 | 304bit/s | Canal de supervision d’une liaison :
SEE - — | associated control de la puissance, qualité,

= - Control remonté des mesures...
e —_Channel
" of—— ~ ? E

= | SDCCH | Stand Alone| 0a7 51 782 bit/s Canal alloué aux phases

S |- | Dedicated d'établissement de la

= = control communications : signalisation et mise
’l channel a jour de la localisation....
— | FACCH Fast Oa7 26 9,2 Kbit/s | Canal servant a exécuter les hand-over
’l Associated , il prend momentanément le slot
| Control réservé au canal TCH.
. Channel

Alain Roussel
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T =

d rafflc CHanﬁ%" -

AN Y] Y} a _--_m -

"t aU Tra el e la paroie ou

ment de données (émission en slot i a 2,

_  an slot i a f2+45MHz).

nent a cette activité principale, il écoute

C ~--- yment les voies balises de la cellule et des
jules voisines pour détecter une variation de niveau

L ;-"_'=_Z'.; quant un changement de cellule (hand over)

Ve L]
-

1 est

VI. Les canaux logiques

I|'i111l

BN . v
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5°) Co | i~
ot sert au transport d'un canal%-st ee

shysique du slot. L'information a transmettre est
oupée en bursts.
Format du burst.:

* D0EE0EEEREERER
Flag de préemption
1 bit

Bits de données Séquence Bits de données
= chiffrées et encodées d’apprentissage chiffrées et encodées
- TCH ou FACH 26 bits TCH ou FACH

[
= =

VI. Les canaux logiques

BN V. V.

57 bits
3 bits Période de garde
30.5 ps

Alain Roussel
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mobiles dans la méme cellule Mﬂ#
e distance de la BTS. Sices 2 m ilisent des

’ gcutlfs, il faut veiller a ce que les bursts qu'ils

3 » se chevauchent pe niveau de la BTS.

'gs ation en gérant ametre TA (Time Advance) qui

~ -; d au temps de propagatlon aller-retour. Ce

- e est transmis par SACCH

5 MSl doit avancer I'émission de chacun de ses slots

o _—' \al

o D | r rapport a I'horloge slot telle qu'il la per:oit.

i - ‘ Début Slot2

;' :_;;- BTS Pour la BTS
Retard slot2
De 2.T 1

MSla distance d1

’l ) peut avoir une valeur entre 1 ‘/

’i et 63

& TA = 1+(distance / 554m) MS?2 a distance d2 Slot3

Alain Roussel
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désirant établir une communication fait une
3 sur RACH afin qu'un TCH lui soit attribué. Le mobile

e requete d appel ne dlspose donc pas encore d'un

chronisé, la durée de garde a été augmentee, dans le
iter un debordement sur le burst suivant d’un autre

‘sur RACH
o]1]2[3fa]s] 6| 7] ]2 3]e]s]

Période de garde
Données 252 ps

3 bits 68,25 bits
queue

Alain Roussel
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Srence se caractérise par un signaWémj.ﬁ-—
fréquence que le signal utile. Ce signal parasite se
5€ au 5|gnal utile et la résultante est un signal plus ou

puissance de l'interféreur.
B

'_féseau cellulaire, on trouve 2 types d'interférences
la réutilisation des fréquences :

VI. Les canaux logiques

| -_,r,__' int dés que la différence entre la serveuse et
':E'inTerTereuse atteint 9 dB.

V.

- Le gabarit fréquentiel d'un canal n'est pas a flancs raides donc
il va "deborder" sur les canaux adjacents (le canal N va

= interférer les canaux N+1 et N-1). Génant des que la serveuse

i et l'interféreuse sont de méme valeur.

’i‘ Pour y remédier, corriger le plan de fréquences, baisser la

B puissance des cellules interféreuses.
Alain Roussel



L

g :
i

rier la puissance d'émission du mobile et de la BTS en

ommunlcatlon afin d'utiliser la puissance la plus

ualité de la communication.

_"de batteries (mobiles).
__:du taux moyen d'interférence sur le réseau (BTS).
(] 'ence BCCH (1er ARFC d'une cellule) ne fait pas de

pntrole de puissance DownLink. Le power Control est
|ésactivable par I'opérateur.

VI. Les canaux logiques

-—P'I:Incme et fonctionnement :
~La gestion est entierement réalisée par la BTS, le mobile
~ exécute (controle tous les 60 ms)
A partir des mesures du mobile et de la BTS, la BTS réduit sa
puissance ou réduit la puissance du mobile (ordre sur le
’i SACCH) si les mesures dépassent certains seuils
(paramétrables). Les pas d'incrémentation et de
’.‘ décrémentation sont de +4 dB et +2 dB (paramétrables).
- Les algorithmes de Power Cgntrgl UpLink et DownLink sont
indépendants et peuvent étre exécutés en parallele.

s 1V. V.
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IFA Spectrum Analyzer 238990 Wed Oct 18 00:28:48 2006 = s

REF ECALE ATT Frequency

CEF Step

n

g -44.9 dBm LOG &5 dB/ 0 db

(=3

S Cellule seryeuse 23 (939.6MHz) Lenter
(@)

= . Hul isine 27

o CENIER / ce'(w Start
g 737,681 HH= oL
c STEP 499 kHz

©

: Largeur de bande !ﬂ / Stop
b 200KHz Y

>

= ’}h | { M CF Step
= ' i uTo IS
I s
= H | ' Freq. Offset
: il | il
’! CENTER 939.601 MHz REW 30 kHz swP 50.0 ms [T
’.‘ . SPAN 4.993 MHz 4 BY 30 kHz Cint)

FG WABB
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g 235,4ms

i)

()]

o

e .I-'*' -26 trames Multitrames 51 = 51 trames
g e 6,12s

5 \ .;_'._ Supertrame de 51 multitrames 26 = 51%26 trames

-l

S

=
=

i T —=

Supertrame de 26 multitrames 51 = 26%51 trames

!.J"!

V.

3h 28mn 53s

Hypertrames = 2048 Supertrames
Alain Roussel
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SCH,BCCH,PCH,AGCH,RACH, SDCCH-SACCH

% ACCH

H ,OSACCH.

Alain Roussel
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[Fn [ tso [ wsi | =

o | rcon pEcccroniil Saccra
x Saccra

= | ®Bccra | soccho | Saccra
Saccna

2T secris | soeena Saccnz
. =

= BCCHa sSDCccH1

| & | AccH/IPcCH SDCCcH1

]

l

saccnz
saccnz

| 7 | AccH/iPcH sSDCCcCH1 =

AGCH/PCH SDCCH2 e = - =

7 Saccnz

Saccrs

AGCH/PCH SDCCH2 SACCHS3

SDCCH2 10 SR

SDCCH=2 Y SACCH3
SDCCH3

AGCH/PCH SDCCH3

s
2s
AGCH/PCH sSDccHs3 k 1a
e Multiplex des = Soccuio
AGCH/PCH SDCcCHA4a e SDECEIO
d a7 socono
1s canaux ae 1s soccro
1o 10 soccr

L L
rocn [epccns diffusion socern
21 sbcchs soccna
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VI. Les canaux logiques
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DOWNLINK
FN TS2 TS3 TS4 TS5 TS6 TS7
0 TCH TCH TCH TCH TCH TCH
1 TCH TCH TCH TCH TCH TCH
2 TCH TCH TCH TCH TCH TCH
3 TCH TCH TCH TCH TCH TCH
4 TCH TCH TCH TCH TCH TCH
5 TCH TCH TCH TCH TCH TCH
6 TCH TCH TCH TCH TCH TCH
7 TCH TCH TCH TCH TCH TCH
8 TCH TCH TCH TCH TCH TCH
9 TCH TCH TCH TCH TCH TCH
10 TCH TCH TCH TCH TCH TCH
11 TCH TCH TCH TCH TCH TCH
12 SACCH SACCH SACCH SACCH SACCH SACCH
13 TCH TCH TCH TCH TCH TCH
14 TCH TCH TCH TCH TCH TCH
15 TCH TCH TCH TCH TCH TCH
16 TCH TCH TCH TCH TCH TCH
17 TCH TCH TCH TCH TCH TCH
18 TCH TCH TCH TCH TCH TCH
19 TCH TCH TCH TCH TCH TCH
20 TCH TCH TCH TCH TCH TCH
21 TCH TCH TCH TCH TCH TCH
22 TCH TCH TCH TCH TCH TCH
23 TCH TCH TCH TCH TCH TCH
24 TCH TCH TCH TCH TCH TCH
25
0o TCH TCH TCH TCH TCH TCH
1 TCH TCH TCH TCH TCH TCH
2 TCH TCH TCH TCH TCH TCH
3 TCH TCH TCH TCH TCH TCH
4 TCH TCH TCH TCH TCH TCH
5 TCH TCH TCH TCH TCH TCH
6 TCH TCH TCH TCH TCH TCH
7 TCH TCH TCH TCH TCH TCH
8 TCH TCH TCH TCH TCH TCH
9 TCH TCH TCH TCH TCH TCH
10 TCH TCH TCH TCH TCH TCH
11 TCH TCH TCH TCH TCH TCH
12 SACCH SACCH SACCH SACCH SACCH SACCH
13 TCH TCH TCH TCH TCH TCH
14 TCH TCH TCH TCH TCH TCH
15 TCH TCH TCH TCH TCH TCH
16 TCH TCH TCH TCH TCH TCH
17 TCH TCH TCH TCH TCH TCH
18 TCH TCH TCH TCH TCH TCH
19 TCH TCH TCH TCH TCH TCH
20 TCH TCH TCH TCH TCH TCH
21 TCH TCH TCH TCH TCH TCH
22 TCH TCH TCH TCH TCH TCH
23 TCH TCH TCH TCH TCH TCH
24 TCH TCH TCH TCH TCH TCH

UPLINK
FN TS2 TS3 TS4 TS5 TS6 TS7
o TCH TCH TCH TCH TCH TCH
1 TCH TCH TCH TCH TCH TCH
2 TCH TCH TCH TCH TCH TCH
3 TCH TCH TCH TCH TCH TCH
4 TCH TCH TCH TCH TCH TCH
5 TCH TCH TCH TCH TCH TCH
6 TCH TCH TCH TCH TCH TCH
7 TCH TCH TCH TCH TCH TCH
8 TCH TCH TCH TCH TCH TCH
9 TCH TCH TCH TCH TCH TCH
10 TCH TCH TCH TCH TCH TCH
11 TCH TCH TCH TCH TCH TCH
12 SACCH SACCH SACCH SACCH SACCH SACCH
13 TCH TCH TCH TCH TCH TCH
14 TCH TCH TCH TCH TCH TCH
15 TCH TCH TCH TCH TCH TCH
16 TCH TCH TCH TCH TCH TCH
17 TCH TCH TCH TCH TCH TCH
18 TCH TCH TCH TCH TCH TCH
19 TCH TCH TCH TCH TCH TCH
20 TCH TCH TCH TCH TCH TCH
21 TCH TCH TCH TCH TCH TCH
22 TCH TCH TCH TCH TCH TCH
23 TCH TCH TCH TCH TCH TCH
24 TCH TCH TCH TCH TCH TCH
25
[ TCH TCH TCH TCH TCH TCH
1 TCH TCH TCH TCH TCH TCH
2 TCH TCH TCH TCH TCH TCH
3 TCH TCH TCH TCH TCH TCH
4 TCH TCH TCH TCH TCH TCH
5 TCH TCH TCH TCH TCH TCH
6 TCH TCH TCH TCH TCH TCH
7 TCH TCH TCH TCH TCH TCH
8 TCH TCH TCH TCH TCH TCH
9 TCH TCH TCH TCH TCH TCH
10 TCH TCH TCH TCH TCH TCH
11 TCH TCH TCH TCH TCH TCH
12 SACCH SACCH SACCH SACCH SACCH SACCH
13 TCH TCH TCH TCH TCH TCH
14 TCH TCH TCH TCH TCH TCH
15 TCH TCH TCH TCH TCH TCH
16 TCH TCH TCH TCH TCH TCH
17 TCH TCH TCH TCH TCH TCH
18 TCH TCH TCH TCH TCH TCH
19 TCH TCH TCH TCH TCH TCH
20 TCH TCH TCH TCH TCH TCH
21 TCH TCH TCH TCH TCH TCH
22 TCH TCH TCH TCH TCH TCH
23 TCH TCH TCH TCH TCH TCH
24 TCH TCH TCH TCH TCH TCH
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* RR : Radio Ressource Management :

d 110

connexion radio. (Message type 06)
*MM : Mobility Management :
Enregistrement aupres du réseaux,
authentification, mise a jour de la
localisation...(Message type 05)

*CM : Call Management : Etablissement,

maintient et arréet d 'une communication.
(Message type X3)

o

Link Access protocol D-
Channel: Assure la gestion de la liaison
de données.

Fratacaje &%cﬁp&@sique de
transmission: C’est | ’interface Radio :

création des burst, multiplexage, mesures....

V1. Architecture de protocoles|

Mobile BTS

Alain Roussel

RN v. V.



g

initiative d'un mobile (appel sortant ou Mobile
a MO = -

d un RACH du mobile a la BTS.
e d’affectation de canal de la BTS au BSC.
1 du canal au mobile par le BSC via la BTS

Tl
i

4'.‘1. 1.

III

|f|cat|on du mobile et chiffrement sur canal

- "1_ :-
|

"

|
l

| li.li 1 !

h"

eﬁlement sur le canal FACCH et TCH alloué.
- Relachement du canal SDCCH.
Transmlssmn de la parole sur TCH.

-VII. Architecture de protocoles|

. v v -!

Appel vers un mobile (appel entrant ou Mobile
Terminating MT) :

La procedure est la méme sauf que I'émission du RACH
du mobile est precedee traePBrocédure de paging

Yl .V 0 B R S s - T | e b e




e
- essage de
-~ couche 3 en

protocoles|

-
Paging request type 3

)

T e

o System information type 1

S

i3] System information type 2

=

‘= - .

v System information type 2 ter
"E = System information type 3 .
Sheme—— System information type 4
’lﬁ- /| [ —~

— e —

II
1I'
A

\

= BTS

|

Parmis tous les paging Request le mobile peut identifier s’il en est le

System information type 3 (code 06 1B) : contient Les informations de la cellule
serveuse : identé Cl (cell identitv). LAC. descrintion du canal. aestion de la
System information type 2 ter (code 06 03) : contient les droits d’acces et les
fréquences ARFC supplémentaires du DCS 1800 des BTS des cellules voisines.

I v (v




~ System information type 5
SACCH  System information type Ster

; AccH System information type 6

. Architecture de protocoles|

. v v. B
'

=S SACCH Measurement report . BTS

Measurement report (code 06 15) : transfére les mesures courantes du mobile a la
BTS. Il contient les niveaux de réception mesurées pour la cellule serveuse et les 6
voisines. Il est émis toutes les 480ms. Il sert a déclencher la commande de Hand

| N PRV PN




Connect acknowledge (code 03 OF) : le mobile acquitte la connexion. On
paye a partir de cet instant la communication.

RACH Channel Kequest" .
GCH  Immediat assigngmenw
% essage de
CM

— —— ‘couche 3 lors

-

Authentification request

I’établisseme

V1. Architecture de protocoles|

Authentification response ;
Ciphering mode command nt d 'une
Ciphering mode complete communicatio
Setup (établissement ) Nn
= Call proceeding (( Mohile
’ '- Assignement command ajdpe. lant)
’l ~ = Assignement complete
- ’: = FACCH Alerting
= <« FACCH Connect BTS
FACCH Connect acknowledoe

Immediat assigment (code 06 3F) : ordre au mobile de commuter sur le
canal SDCCH activé. Contient TA (time advance. TS (time slot sur le

Assignement complete (code 06 29) : Le mobile libere le SDCCH puis

confirme son passage sur le canal TCH + FACCH alloué.
mobile.

S
S
H
=
B




- —_—

Paging request _ _
RACH  Channel request ¢ g*'
AGCH ‘I'lm;asgignement couche 3 lors

-~ SDCCEH Paging response : de

PCH

e ectapiisseme
SDCCH Authentification request nt d "une
..-.'" - SDCCH Authentification response communhicati
- SDCCH Ciphering mode command
- SDCCH Ciphering mode complete on
(Mohile
SDCCH Setup \ 16
SDCCH Call confirmed af peue)

-\VII. Architecture de protocoles|

SDCCH Assignement command

FACCH Assignement complete

== FACCH Alerting (call confirmation) BTS

C L Lo o B o B

Parmi tous les paging Request le mobile peut identifier s’il en est le
destinataire en examinant le TMSI ou I’'IMSI passé en parametre.

Trois type de Paging request type 1 (code 06 21) : 1 seul mobile appelé
Panina recennnce (rade NG 77) " la mnhile rénnand a I1a damande da naninn
Le mobile demande I’allocation d’un canal SDCCH en réponse au paging

des 6 cellules voisines.

1]
r
|.

V. V. i—




. .

mobilité : le HandOver

ast la possibilité qu'a le mo.hlle-#ﬁ;mteniff'

nication lors de son déplacement.
la, le réseau effectue la procédure de HandOver

Jnlr si la communication est de bonne ou mauvaise
— des parametres ont été définit :

= en1:|er compris entre 0 (bon) et 7 (mauvals) qui traduit le
“taux d'erreurs binaires (BER) dans les trames TDMA.

. La distance entre Mobile et BTS : le Timing Advance (TA).
Décalage temporel des émissions des mobiles pour
synchroniser les intervalles de temps dans la trame TDMA.
C'est un nombre entier entre 0 et 63 (63 représentant la
distance max 35 km).

Alain Roussel




BlVI1. Architecture de protocoles|

v'déclenche a I'igitiative du reé 11 ur les —
suivantes : -

__ => HO sur niveau (RxLev UpLink ou

Jd ._.. =
2 51

-
niveau de qualité (RxQual) de la cellule serveuse
L insuffisant => HO sur Qualité (RxQual UpLink ou

Link).

“DOWYTIr

- —
L

—
-__.-_'-_

;‘;‘f_s‘;f.lé—mobile est trop loin de la BTS => HO sur Distance
- (la distance maximale entre Mobile et BTS est de 35
km).

NN v. v. Il

Si une cellule voisine est meilleure ou de qualité égale
mais nécessitant une puissance plus faible sans que la
cellule serveuse soit mauvaise => HO sur bilan de
liaison (HO sSur PBGT). Alain Roussel




BlVI1. Architecture de protocoles|

— _— _—
, en cas de HO, sur quellﬁl?

a I'écoute rses informations qui lui
d'établir une liste des cellules voisines

u de champ de la cellule serveuse et des

es voisines.
ualite de la cellule serveuse.

= ——
=

“la distance par rapport a la cellule serveuse.

— Fra '__;ité de la cellule serveuse et des cellules voisines.
- la LAC sur laquelle il est connecté.

N v v. .

—

\

Ces informations servent au réseau a déclencher le HO
et a savoir sur quelle cellule le mobile doit aller.

Alain Roussel
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En veille

cana-l-de.s nalisation
ellules pro

e sur les 7 cellule

Jp—-

le mveau_du signal BCCH recu

En commu i

Eo e mesures de puissance et de qualité sont envoyées au
;r tre analysées.

a-.

; i’ , qui décide de

OTdre de I I Rxlev cell 1,2,3...

BlViI. Architecture de protocoles|

i v. v. Bl
[F

La cellule recue la plus puissante est appelée :

‘ Alain Roussel




leurs types de HO :

protocoles|

Hand-over m

((()

Hand-over inte__t:i 4

cellulaire =¥
ou intra BSC =

Passage d'une cellule gérée par un BSC d'un MSC a une cellule gérée par
un autre BSC dépendant d'un autre MSC. Ce type de HO est le plus
critique car les temps de transfert des informations pendant la procédure
nénalise le HO.

N v. 'v. BBV Architecture de
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I V. V.

Si le HO a réussi le BSC Libere
I'ancien canal. Sinon le mobile
retourne sur l'ancien canal si le HO

1A = A Il FEIF™D ™\




I v. v. BV

. Architecture de protocoles|

Measurement report (code 06 15) : transféere les mesures courantes du mobile a la
BTS. Il contient les niveaux de réception mesurées pour la cellule serveuse et les 6
voisines. Il est émis toutes les 480ms. Au cas ou ces niveaux deviennent
insuffisant le réseau décidera de réaliser un Hand Over sur une des cellules
voisines dont le BSIC est fournit par le mobile avec les mesures de sa puissance
de réception.

Le mobile a trace pouvant forcer le Hand Over il ne transmet que les valeurs d’une

e s | a 2\  sa=wm N e y e '



se de trace

‘'met de suivre tous les messa
la BTS. Il permﬂe connaitre la
2 du mobile. ]

——

2 2 - | ( Y o - 28 a

trace.

s communication complete réalisée a partir de mon domicile, a été
ous pouvez |I’examiner tout a loisir comme s’il s’agissait d’une

n en temps réel. Vous y trouverez :

il

mode idle (0<compteur<300),

.-._..‘
" gt

' sortant ou Mobile Originating MO (300<compteur<800),

. Architecture de protocoles|

remie ?’ Hand over (800<compteur<1150) puis un second Hand over
(1150< q.,. pteur<1450). Ces hand over ont étés forcés grace au mobile a trace. Il

o .-'—-—

‘n’ya dc c pas eu de déplacement réel.

'l
1

i\vu

~Une—f|n d’ appel (1450<compteur).

i

= =

S—

I V. V.

Alain Roussel




BlVI1. Architecture de protocoles|

informations présentes dans cette trace

ur de téléphonie mobile
marque de mon mobile
pays
‘MSI
8ro de ence de ma demande d’attribution d’un canal TCH

i —

tif de la lere cellule serveuse
ode d’identification de la BTS de cette cellule
é '_uence de sa voie balise
 slot attribué sur SDCCH pour réaliser mon authentification
istance entre le mobile et cette BTS
2 val du nombre RAND qui m’a été envoye pour vérifier mon identité
ﬂl ur du résultat SRES que le mobile a retourné
- _gorlthme de chiffrement que le mobile a activé
_'_'-'- umeéro que j’ai composé. Vous savez, c’est celui que vous pouvez faire pour vous
rire a - ras en licence pro R&T en alternance.
——— - L’identifiant de la cellule serveuse suite au 1< Hand Over
— - = Le code d’identification de la BTS de cette cellule
— V4 - -
- -Llafréquence de sa voie balise
- Le time slot attribué sur SDCCH pour réaliser mon authentification
-~ _ - La distance entre le mobile et cette BTS
- L’identifiant de la cellule serveuse suite au 2eme Hand Over
- Le code d’identification de la BTS de cette cellule
- La fréquence de sa voie balise
- Le time slot attribué sur SDCCH pour réaliser mon authentification
- La distance entre le mobile et cette BTS
- Repérer sur la carte, page suivante I’endroit d’ou je passe cet appel. Vous avez tous

les éléments pour y parvenir, et avec un peu de chance essayez de calculer I’age du capitaine ....

) \!H.

AT |

l-'IH

. Nl
II|
|

1.

NN v. v
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IUT d'Annecy dept. R&T

evolutlons du GSM tLemod
.ﬁ.._

.

--"

I s’oriente de plus en plus vers la transmission

mne : le débit sur GSM est actuellement de 9,6 a
-_t/s.

1°) Le |
utlllse un ou plusieurs canaux privés pour
: __ransmettre les données.

"_ ~  pour le service data/fax du GSM actuel on
= obtient un débit de 9,6 a 14,4 kbit/s

— En utilisant plusieurs canaux on peut obtenir un
débit jusqu’a 64 kbit/s. (HSCSD High Speed
Circuit Switched Data).

BN v. V. Bl VI Les évolutions du GSM

Inconvénient : L’utilisation en continu d’un ou
plusieurs canaux pour des émissions sporadiques
de données engendre de  grosses pertes de

2118eapacité donc un gaspifiage.

92



lutions du GSM

evo

V4

n)
3
S
B
>
q
i

J._l.lil [

i1

20/11/08

IUT d'Annecy; dept. R&T

HSCSD, GPRS & EDGE: TS Combining
HSCSD: C5

GPRS: P5—» CN enhancement—eUMTS
EDGE: 8P5K (GMS5K)

UTRA: RAN optimized for P5; WCDMA; QP5SK

1920 kiuit's

576
115.2)
kil 5

GSM » G5SM
Phasea 1./2 Phase 2+

Alain Roussel



IUT d'Annecy dept. R&T .

ipe du mode paquet est demw
ansmettre les données par sque les

ux ne sont pas ut‘l'lses"pour la phonie.

- aquet permet la facturation a la quantité de
paquet optlmlse les ressources radio par gestion
r_lte, mise en attente et affectation de ressources
uniquement en cas de transfert.
zanal radio peut étre utilisé par plusieurs utilisateurs.

e,
o

_—‘»:’ ‘ime Slots sont partagés entrainant moins de blocage.
1 utilisateur peut utiliser plusieurs canaux radio. Les Time
ot “ts sont agrégés les débits sont plus importants.

= Mode circuit :

1'\

| 1|

!
| 1, Il'

R

HEEN v. 'v. Bl Viil. Les évolutions du GSM

20/11/08 Alain Roussel a4



IUT d'Annecy dept. R&T : —a—

- -
trans données en

-radlo GSM pour la

=

volutions du GSM

2 la mise en place d'une
M4 infrastructu .

paquets ', introduction de passerelles pour s'adosser
_.f _GSM eX|stants.

V. BB Vil Les

S

\\Réseaux IP, X25

e T

20/11/08 Alain Roussel 95
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IUT d'Annecy dept. R&T

eud de service ( , Serving GP
au BSS de I operm.,ll permet a
Ia gestion de sa mTllte ainsi que la phase

ablissement de cette SESSiOﬂ.

(o
s
f

e nceud passerelle ( , Gateway GPRS Support
.g,g'élle aux divers réseaux de données qui lui sont
. Le GGSN est un permettant de transiter les

: de données entrants/sortants entre le réseau GPRS et les
réseaux externes.

L= 9
—
= —

=~ Afin de contrdler I'allocation de canaux logiques

spemflques (canaux PDCH) et de gérer les types de codage

- qu'offre GPRS, I'élément complémentaire PCU est ajouté au
hiveau du BSC.

V. B Vil Les évolutions du GSM

I I u i 1
.1. IP 1L|
\

A v.

20/11/08 Alain Roussel 96



IUT d'Annecy dept. R&T

- - j«i"
o débit max du GPRS n’est valable que pour
_des C/l importants (utilisation du CS-4), ce qui

- On va donc changer de modulation la GMSK
 devient 8-PSK. La vitesse de modulation est la
meme que pour le GMSK mais permet un débit
mstantane 3 fois plus élevé, chaque état de
modulation transmettant I’'information relative
a 3 bits.

AN v. 'v. Bl Vi Les évolutions du GSM
T
1 iy
S
|:i|.|1| "'|“

Wy
I

: Débits du EDGE

— 6 débits sont normalisés de PCS-1 a PCS-6
variant de 22,8 kbit/s a 69,2 kbit/s par Time
Slot.
Le débit max instantané sera donc de 553
kbit/s (moy # 300 kbit/s).

1

| |
\

iru

20/11/08 Alain Roussel 97



IUT d'Annecy; dept. R&T

e
L'UMTS ersal Mobile Telecommunication System) est la version
anne définie par =17 (Institut Européen de
sation des Télécommunications) de la troisieme
1 decs cervices mobile . of: ait délivrer des —

mpris entre
orme est un membre de famille du projet IMT-2000

B Viii. Les évolutions du GSM
|5‘I
= |
9
<
(o)
(=3
)
-
®
®
a
(o)
3
3
c
3,
a
Q
et
(o)
e
(V)]
<
M
-
®
3
N
o
()
o
Q.
-
=h
3,

- mondial d'itinérance.

'Eei_:te nouvelle norme repose sur les technologies W-CDMA
- (combinaison de CDMA et FDMA) et TD-CDMA (combinaison de
-~ TDMA, CDMA et FDMA).

Le principe de transmission repose sur I’étalement de spectre et
la modulation QPSK. Les fréquences utilisées sont 2 bandes
appairées (1920-1980 MHz et 2110-2170 MHz) et 2 bandes non
appairées (1900-1920 MHz et 2010-2025 MH2z).

Cette technologie permet I?uér'f nsmission de données en mode
f)oé\l&ﬁet (et en mode circuit) a des débits d’environ 2 Mbit/s, °

\"/

. v



= ot d'Aan

m :
w "

=

O i

m -

5 -g‘—' | e

'9 | 4 —— _— : _-- /\
+ — X
=

(o]

>

\¢))
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I RLEOC

*de telecommunlcatlons.
ce supplementalre permettant la mobilité de I’usagé.
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‘oposé doit é tfe'ﬂ%m*teme'nt couvert.

: R — - '__-_.——
ENRUES JUJHJ'JIJJC;J tions_doit étre possible.
doit etre jﬁdefJ,J a toutes t ‘ .
w1 B e Sl ..- =
ressources radios
1r’Ic'= cellulaire
Uil -’- tlon des fréguences
d n ines
}-;; on_hertzienne
mu ultiplexage temporel et fréquentiel
Coll =‘hor‘i prohibitif

5°)A-"acces -ftﬂus' les services proposés par le réseau fixe doit étre possible.
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f::'p.g:_ 5.1) - Telé services vocaux
~—  ~ -5.2) Télé services de données
—5*3) Les Messages Courts
-~ 5.4) Service support
e 5.5) Services supplémentaires
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Les communications doivent étre sécurisées.

6.1) Sécurité pour I'usager
6.2) Sécurité pour I'usager et 'opérateur
6.3) Sécurité pour I’opérateur
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|ons du BSC
e fixe (NSS

ﬁ tnctlons du HLR

' ‘ onctions du MSC et du VLR

| -s steme d'exploitation et de maintenance

: E 441) Admmlstratlon du réseau

— Z-F:""' - 4.2) L’EIR

: - 4.3) L’AUC

Alain Roussel



fJOO—‘J:

ENSISIDN

BAUthent Jd: tion et chiffrement.
Ju)‘: Ca n_fldentlallte de l'identité de I'abonné

__,._

;Jq. | Principes généraux d'authentification et de chiffrement
*ﬂuthentlflcatlon de l'identité de I'abonné.

._—- 1—--'-._'_

i —= "3—ilr-) Confldentlallte des données transmises sur la voie radio.

: _;--I.-'

"G'estlon de l'itinérance.

__";:f--‘f-r—"‘- ~ 4.1) Présentation générale.

= ._' -~ 4.2) Localisation du mobile.

4.3) Recherche d’abonné.
4.4) Gestion des bases de données (HLR, VLR).
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wumuﬁ- 2 controle CCCH
UIX sJA :_nallsatlon dédiés
SJ a trafi fle
utio “d un slot normal
57) fUmJ | tlon des temps de propagation
7%) “Jﬁbﬁ rf? 011 d'un slot RACH
.'“)L l":»-j:u rferences

i

__ = 0r) Le contréle de puissance : Power Control

:="-=-“'= !?_—_) Ofgamsatlon des trames
f"__-' 11°%) Organisation des canaux logiques dans les trames
_ — 12°) Les canaux logiques mis en ceuvre pour I’état de veille
13°) Les canaux logiques mis en ceuvre lors de I’établissement dun
appel

14°) Les canaux logigues mis en ceuvre en communication
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yiimavichitecture de protocoles
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- le HandOver
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:General Packet Radio Service
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VOICI LA SOLUTION




